
МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ 
КАРАЧАЕВО-ЧЕРКЕССКОЙ РЕСПУБЛИКИ 

ПРИКАЗ 

« 0<Р 2022 г. № 
г. Черкесск 

«О создании и организации работы регионального центра обработки 
информации в Карачаево-Черкесской Республике в 2022 - 2023 учебном году» 

В целях организованной подготовки и проведения государственной итоговой 
аттестации обучающихся, освоивших образовательные программы основного 
общего и среднего общего образования в Карачаево-Черкесской Республике в 2022 
- 2023 учебном году, формирования и ведения региональной информационной 
системы обеспечения проведения государственной итоговой аттестации в 
соответствии с Федеральным законом от 29 декабря 2012 г. №273-Ф3 «Об 
образовании в Российской Федерации», Порядком проведения государственной 
итоговой аттестации по образовательным программам основного общего 
образования, утверждённым приказом Министерства просвещения РФ и 
Федеральной службы по надзору в сфере образования и науки от 7 ноября 2018 г. 
№ 189/1513, Порядком проведения государственной итоговой аттестации по 
образовательным программам среднего общего образования, утверждённым 
приказом Министерства просвещения РФ и Федеральной службы по надзору в 
сфере образования и науки от 7 ноября 2018 г. №190/1512, приказом Министерства 
образования и науки Карачаево-Черкесской Республики «Об организации 
формирования и ведения региональной информационной системы обеспечения 
проведения государственной итоговой аттестации обучающихся, освоивших 
основные образовательные программы основного общего и среднего общего 
образования в 2022 — 2023 учебном году в Карачаево-Черкесской Республике» от 
26.10.2022 г. №988 

ПРИКАЗЫВАЮ: 
1. Определить Региональным центром обработки информации в рамках 

проведения государственной итоговой аттестации по образовательным 
программам среднего общего образования и основного общего образования на 
территории Карачаево-Черкесской Республики (далее соответственно - РЦОИ и 
ГИА) в 2022 - 2023 учебном году республиканское государственное казенное 
образовательное учреждение «Центр информационных технологий» (далее -
РГКОУ«ЦИТ»). 

2. Назначить руководителем РЦОИ С.Ф. Кулакову, директора РГКОУ 
«ЦИТ» 

3. Утвердить Положение о РЦОИ Карачаево-Черкесской Республики в 
2022 - 2023 учебном году (Приложение 1). 

4. Директору РГКОУ «ЦИТ» Кулаковой С.Ф. утвердить состав и 
должностные инструкции сотрудников РЦОИ на период проведения ГИА в 2022 -



2023 учебном году и ознакомить под подпись сотрудников с Положением о РЦОИ 
Карачаево-Черкесской Республики. 

5. Контроль за исполнением настоящего приказа возложить на 
заместителя Министра образования и науки Карачаево-Черкесской Республики 
Ф.Б. Бекижеву. 

Министр И.В. Кравченко 

Исп. М.И. Урусова, 
8(8782) 26-69-58 



Приложение 1 
к приказу Министерства образования 
и науки КЧР Ш / / М о т ^ / / 2 0 2 2 г. 

ПОЛОЖЕНИЕ 
о региональном центре обработки информации 

Карачаево-Черкесской Республики в 2022 - 2023 учебном году 

1. Общие положения 

1.1. Настоящее Положение о региональном центре обработки информации 
(далее - Положение) разработано в соответствии с: 

Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в 
Российской Федерации» (ред. 29.07.2017); 

- приказом Федеральной службы по надзору в сфере образования и 
науки (Рособрнадзор) от 11.06.2021 г. №805 «Об установлении требований к 
составу и формату сведений, вносимых и передаваемых в процессе репликации в 
федеральную информационную систему обеспечения проведения государственной 
итоговой аттестации обучающихся, освоивших основные образовательные 
программы основного общего и среднего общего образования, и приема граждан в 
образовательные организации для получения среднего профессионального и 
высшего профессионального образования и региональные информационные 
системы обеспечения проведения государственной итоговой аттестации 
обучающихся, освоивших основные образовательные программы основного 
общего и среднего общего образования, а также к срокам внесения и передачи в 
процессе репликации сведений в указанные информационные системы» 

- Порядком проведения государственной итоговой аттестации по 
образовательным программам основного общего образования, утверждённым 
приказом Министерства просвещения РФ и Федеральной службы по надзору в 
сфере образования и науки от 07.11.2018 № 189/1513 (далее - Порядок ГИА-9); 

- Порядком проведения государственной итоговой по образовательным 
программам среднего общего образования, утверждённым приказом Министерства 
просвещения РФ и Федеральной службы по надзору в сфере образования и науки 
от 07.11.2018 № 190/1512 9далее - Порядок ГИА-11); 

- Порядком разработки, использования и хранения контрольно-
измерительных материалов при проведении государственной итоговой аттестации 
по образовательным программам среднего общего и основного общего 
образования, утверждённым приказом Рособрнадзора от 17.12.2013 № 1274. 

1.2. Региональный центр обработки информации (далее - РЦОИ) является 
структурным подразделением (отделом) республиканского государственного 
казенного образовательного учреждения «Центр информационных технологий» 
(далее - РГКОУ «ЦИТ»), осуществляющим информационное и организационно-
технологическое обеспечение проведения государственной итоговой аттестации по 
образовательным программам основного общего и среднего общего образования 
(далее - ГИА) в Карачаево-Черкесской Республике. 

1.3. В своей деятельности РЦОИ руководствуется Конституцией 
Российской Федерации, федеральными законами, иными нормативными 



правовыми актами, содержащими нормы, регулирующие отношения в сфере 
образования, нормативными, организационными, техническими, методическими 
документами Министерства просвещения Российской Федерации, Министерства 
образования и науки Карачаево-Черкесской Республики (далее - Министерство), 
Федеральной службы по надзору в сфере образования (далее - Рособрнадзор), 
Федерального института педагогических измерений (далее - ФИЛИ), 
Федерального центра тестирования (далее - ФЦТ), локальными нормативными 
актами учреждения, решениями директора учреждения и настоящим Положением. 

1.4. РЦОИ подотчетен государственной экзаменационной комиссии по 
проведению государственной итоговой аттестации в Карачаево-Черкесской 
Республике (далее - ГЭК) и Министерству. 

1.5. В период проведения ГИА РЦОИ работает в помещениях, 
исключающих возможность доступа к ним посторонних лиц и распространения 
информации ограниченного доступа, а также оснащенных соответствующим 
комплексом средств информационной безопасности, позволяющим обеспечить 
защиту персональных данных. 

1.6. В РЦОИ могут присутствовать: 
члены ГЭК - по решению председателя ГЭК (заместителя председателя ГЭК); 
общественные наблюдатели, аккредитованные в установленном порядке, - по 

желанию; 
должностные лица Рособрнадзора, отдела по надзору и контролю в сфере 

образования Министерства, - по решению соответствующих органов; 
председатели, заместители председателей и эксперты ПК (в случае 

организации работы пункта проверки заданий (далее - ППЗ) в помещениях РЦОИ); 
члены конфликтной комиссии (в случае организации работы КК в 

помещениях РЦОИ). 
1.7. В целях обеспечения прозрачности процедуры проведения ГИА во всех 

помещениях РЦОИ, в которых осуществляются хранение и обработка ЭМ, в том 
числе в коридорах и холле, ведется круглосуточное видеонаблюдение. 
Видеонаблюдение ведется с 7:00 по местному времени начиная с первого дня 
проведения экзаменов. 

1.8. Работы в РЦОИ должны проводиться при наличии аттестата 
соответствия требованиям по безопасности информации. 

1.9. Место нахождения РЦОИ: 369001, Карачаево-Черкесская Республика, 
г. Черкесск, ул. Ставропольская, дом 51. 

Контактный телефон (8782)27-93-99, 8-800-200-98-90; e-mail: 
rcoi09@yandex.ru. 

2. Основные цели и функции РЦОИ 

2.1. РЦОИ создан в целях организации и проведения ГИА, формирования и 
ведения информационных ресурсов в соответствии с предметом основной 
деятельности. 

2.2. РЦОИ осуществляет следующие виды деятельности: 
обеспечение деятельности по эксплуатации региональной 

информационной системы (далее - РИС) и взаимодействию с федеральной 
информационной системой (далее - ФИС); 
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- технологическое и информационное взаимодействие с пунктами 
проведения экзаменов (далее - ППЭ); 

- организационно-технологического обеспечения проведения ГИА в 
Карачаево-Черкесской Республике; 

- информационное обеспечение работы ГЭК, предметных комиссий 
(далее - ПК), конфликтной комиссии Карачаево-Черкесской Республики (далее -
КК), образовательных учреждений, муниципальных органов управления 
образованием в части организации и проведения ГИА. 

- информационное и технологическое сопровождение апробации 
различных технологий, направленных на совершенствование процедуры 
проведения ГИА, в соответствии с рекомендациями Рособрнадзора и ФЦТ; 

- проведение обучающих и установочных семинаров по 
информационно-технологическим и методическим вопросам различных категорий 
специалистов, привлекаемых к проведению ГИА в Карачаево-Черкесской 
Республике; 

- автоматизированное распределение участников экзамена и 
организаторов по аудиториям ППЭ; 

- получение экзаменационных работ участников ГИА, отсканированных 
изображений экзаменационных работ для последующей их обработки; 

- обработка экзаменационных работ участников ГИА; 
- обработка результатов участников ГИА (автоматизированные 

процессы, связанные с изменением результатов участников ГИА по решению КК и 
ГЭК); 

- организационное и технологическое обеспечение межрегиональной 
перекрестной проверки экзаменационных работ при содействии ФЦТ; 

прием результатов ГИА от ФЦТ по завершении проведения 
централизованной проверки экзаменационных работ ГИА; 

- передача в ГЭК данных о результатах участников ГИА по завершении 
централизованной проверки экзаменационных работ; 

- передача в КК для рассмотрения апелляций о несогласии с 
выставленными баллами необходимых документов (протокол рассмотрения 
апелляции по результатам ГИА с приложениями, предназначенными для внесения 
информации о ходе и результатах рассмотрения апелляции, а также для внесения 
подробной информации об изменениях, принятых КК (в случае удовлетворения 
апелляции); распечатанные изображения бланка регистрации, бланка регистрации 
устной части, бланков ответов №1 и №2, дополнительных бланков ответов №2, 
бланков-протоколов проверки развернутых ответов, бланков-протоколов проверки 
устных ответов; электронные носители, содержащие файлы с цифровой 
аудиозаписью устных ответов участников ГИА); 

- прием от КК соответствующей информации для пересчета результатов 
ГИА в случае выявления ошибок в обработке и (или) проверке экзаменационной 
работы участника экзамена; 

- получение и обеспечение хранения бумажных экзаменационных работ 
ГИА (экзаменационные материалы хранятся в помещении, исключающем доступ к 
ним посторонних лиц и позволяющем обеспечить сохранность указанных 
материалов до 1 марта, года следующего за проведением экзамена; по истечении 



указанного срока бумажные экзаменационные работы уничтожаются в 
соответствии с требованиями законодательства Российской Федерации); 

- обеспечение технической поддержки информационного сайта ГИА в 
Карачаево-Черкесской Республике; 

- предоставление доступа участникам ГИА по образовательным 
программам среднего общего образования к результатам экзаменов и бланкам 
ответов в сети Интернет через официальный сайт РЦОИ (http://rcoi09.ru/); 

- обеспечение подготовки статистических и информационно-
аналитических материалов о результатах ГИА; 

- информирование общественности по опросам ГИА через официальный 
сайт РЦОИ (http://rcoi09.ru/) и по телефону «горячей» линии (8-800-200-98-90). 

2.3. РЦОИ в соответствии с возложенными на него задачами выполняет 
следующие функции: 

2.3.1. В период организации и подготовки ГИА: 
- получает из ФЦТ, устанавливает и вводит в эксплуатацию 

специализированное программное обеспечение (далее — ПО) для сопровождения 
ГИА; 

- по согласованию с Министерством руководитель РЦОИ издаёт 
распорядительные документы, определяющие порядок работы, функциональные 
обязанности и состав персонала, необходимого на период организации и 
проведения ГИА; 

- доводит до каждого работника РЦОИ инструкции и методические 
материалы по проведению ГИА, в том числе инструкции по обеспечению 
информационной безопасности процедуры проведения ГИА и обработки 
результатов ГИА; 

- обеспечивает специальное обучение работников и прохождение 
инструктажа по процедуре обработки бланков с ответами участников ГИА, 
результатов участников ГИА, освоению специализированных программных 
средств; 

- организует совместно со Ставропольским филиалом ПАО 
«Ростелеком» выполнение мероприятий по обеспечению непрерывного 
видеонаблюдения и видеозаписи процедур проведения экзаменов в ППЭ, работы 
РЦОИ, предметных и конфликтных комиссий; 

- обеспечивает формирование и ведение РИС и обмен информацией с 
ФИС в соответствии с приказом Федеральной службы по надзору в сфере 
образования и науки от 11.06.2021 г. №805; 

- проводит комплекс мероприятий, направленный на сбор, 
формирование и структурирование информации в РИС, необходимой для 
планирования всех этапов подготовки, проведения и обработки информации; 

- совместно с РГБУ ДПО «Карачаево-Черкесский республиканский 
институт повышения квалификации работников образования» обеспечивает 
обучение всех категорий работников, привлекаемых к организации и проведению 
ГИА; 

- организует тренировочные мероприятия по подготовке к проведению 
ГИА в текущем году; 
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- формирует заявку на экзаменационные материалы по учебным 
предметам для проведения государственной итоговой аттестации обучающихся, 
освоивших образовательные программы среднего общего образования; 

- осуществляет закупку неисключительных прав на программное 
обеспечение со встроенной структурой бланков ответов и заданий по учебным 
предметам и технологическое сопровождение программного обеспечения для 
проведения государственной итоговой аттестации обучающихся, освоивших 
образовательные программы основного общего образования; 

- обеспечивает информационную безопасность, исключающую 
несанкционированный доступ к материалам ГИА при выдаче, хранении и 
обработке экзаменационных материалов; 

- получение экзаменационных работ ГИА, отсканированных 
изображений экзаменационных работ для последующей их обработки при помощи 
специализированных ПО. 

2.3.2. В период подготовки к проведению ГИА-11 РЦОИ осуществляет 
обработку итогового сочинения (изложения), в период подготовки к ГИА-9 -
обработку итогового собеседования по русскому языку при помощи 
специализированных программных средств. 

2.3.3. В период проведения ГИА: 
проводит автоматизированное распределение участников ГИА и работников, 

привлекаемых к организации и проведению ГИА, по аудиториям ППЭ. 
Распределение осуществляется администратором РЦОИ не позднее чем за 1 
календарный день до экзамена (15:00 по местному времени); 

осуществляет в установленном порядке приём и регистрацию 
отсканированных экзаменационных материалов участников ГИА-11 единого 
государственного экзамена (далее - ЕГЭ), распознавание и верификацию 
изображений бланков с ответами участников ГИА, создаёт электронные файлы; 

проводит сканирование экзаменационных материалов участников ГИА 
государственного выпускного экзамена (далее - ГВЭ), распознавание и 
верификацию изображений бланков с ответами участников ГИА, создаёт 
электронные файлы; 

проводит сканирование экзаменационных материалов участников ГИА 
основного государственного экзамена (далее - ОГЭ), распознавание и 
верификацию изображений бланков с ответами участников ГИА, создаёт 
электронные файлы; 

обеспечивает процедуру проверки развёрнутых и устных ответов участников 
ГИА (осуществляет подготовку рабочих комплектов экспертов предметной 
комиссии при помощи специализированных программных средств проведения 
экспертизы (далее - станция экспертизы), представляемых ФГБУ «ФЦТ»; 

завершает первичную обработку бланков ГИА, включая проверку 
развёрнутых ответов участников ГИА предметными комиссиями в установленные 
сроки и автоматическую передачу в ФГБУ «ФЦТ» для проведения 
централизованной проверки и расчёта результатов в первичных и тестовых баллах; 

осуществляет обработку результатов и перевод суммы первичных баллов за 
экзаменационную работу в форме основного государственного экзамена и 
государственного выпускного экзамена в пятибалльную систему оценивания по 
завершении проведения проверки экзаменационных работ ГИА; 



обеспечивает безопасное хранение и исключает несанкционированный 
доступ к материалам ГИА; 

получает из ФГБУ «ФЦТ» результаты ГИА, формирует электронные файлы-
ведомости с результатами участников ГИА, передаёт их на утверждение в ГЭК; 

обеспечивает в установленном порядке обработку апелляций о нарушении 
установленного порядка проведения ГИА и о несогласии с выставленными 
баллами; запросов КК по апелляциям участников ГИА; экзаменационных работ, 
отправленных по решению Министерства на перепроверку; экзаменационных 
работ, отправленных на перепроверку по поручению Рособрнадзора; 

формирует регламентную, статистическую и контрольную отчётность 
процессов ГИА с использованием системы статистической отчётности. 

2.3.4. В период анализа и подведения итогов ГИА совместно с РГБУ ДПО 
«Карачаево-Черкесский республиканский институт повышения квалификации 
работников образования» осуществляет подготовку информационно-
аналитических и статистических материалов по согласованию с Министерством. 

3. Организация деятельности РЦОИ 

3.1. РЦОИ создается ежегодно и функционирует на основании приказа 
Министерства и настоящего Положения на период подготовки и проведения ГИА. 

3.2. Срок полномочий РЦОИ составляет один год со дня утверждения 
состава РЦОИ. 

3.3. РЦОИ не является юридическим лицом. 
3.4. Финансирование деятельности РЦОИ осуществляется за счет средств 

бюджета Карачаево-Черкесской Республики, выделенных Министерством на 
проведение ГИА. 

3.5. Общее руководство РЦОИ обеспечивает руководитель РЦОИ, который 
ежегодно назначается приказом Министерства. 

3.6. Руководитель РЦОИ подчиняется министру образования и науки 
Карачаево-Черкесской Республики (далее — Министр). 

3.7. Руководитель РЦОИ организует свою работу в соответствии с планом 
мероприятий по организации и проведению ГИА. 

3.8. Штатный состав РЦОИ включает: 
- заместителя руководителя РЦОИ, 
- операторов, ответственных за внесение сведений в РИС; 
- специалистов, ответственных за приёмку экзаменационных 

материалов; 
- операторов сканирования; 
- верификаторов; 
- координатора станции экспертизы; 
- администратора проектов РЦОИ. 
3.9. В период проведения ГИА на основе гражданско-правовых договоров 

к работе в РЦОИ привлекаются сторонние работники. Общее количество 
работников РЦОИ, в том числе внештатных, определяется руководителем РЦОИ 
на основании плана-графика подготовки и проведения ГИА на территории 
Карачаево-Черкесской Республики с учётом объёмов обрабатываемой 
информации. 



4. Права, обязанности и ответственность работников РЦОИ 

4.1. Работники РЦОИ обеспечивают своевременное и качественное 
выполнение возложенных на них обязанностей в соответствии с основными 
функциями РЦОИ, инструкциями, распоряжениями и указаниями руководителя 
РЦОИ. Для осуществления своих основных функций работники наделяются 
необходимыми правами и несут ответственность, предусмотренную 
законодательством о труде, нормативными правовыми и инструктивными актами 
Рособрнадзора, ФГБУ «ФЦТ», ФИЛИ и настоящим Положением. 

4.2. Работники РЦОИ имеют право: 
- требовать создания организационно-технических и материальных 

условий для исполнения возложенных на них обязанностей; 
- запрашивать в установленном порядке и получать необходимую для 

осуществления своих функций информацию и материалы. 
4.3. Работники РЦОИ обязаны: 
- выполнять возложенные на РЦОИ задачи и функции в соответствии с 

настоящим Положением и согласно распределению обязанностей между 
работниками РЦОИ; 

- исполнять правомерные распоряжения и требования руководителя 
РЦОИ и его заместителя, касающиеся реализации возложенных на РЦОИ задач и 
функций; 

- соблюдать в своей работе и служебной деятельности требования 
трудового законодательства, инструкций Рособрнадзора, ФЦТ, ФИЛИ, трудовой 
дисциплины; 

обеспечивать информационную безопасность при обработке и 
передаче материалов ГИА, не разглашать конфиденциальные сведения, ставшие им 
известными в связи с исполнением должностных полномочий. 

4.4. Руководитель несёт персональную ответственность за выполнение 
возложенных на РЦОИ задач и осуществление РЦОИ функций с учётом прав, 
предоставленных ему настоящим Положением. 

4.5. За неисполнение или ненадлежащее исполнение возложенных на 
работника РЦОИ должностных обязанностей и распоряжений должностных лиц, за 
действия или бездействие, ведущее к нарушению прав и законных интересов 
граждан, за несоблюдение установленных требований по обеспечению 
информационной безопасности, а также за не сохранение конфиденциальной и 
служебной информации, либо разглашение конфиденциальных сведений, работник 
РЦОИ несёт ответственность в соответствии с законодательством. 

5. Техническое оснащение РЦОИ 

5.1. РЦОИ работает в помещениях, исключающих возможность доступа к 
ним посторонних лиц и распространения информации ограниченного доступа, а 
также оснащённых соответствующим комплексом средств информационной 
безопасности, позволяющим обеспечить защиту персональных данных. 

5.2. Помещения РЦОИ включают: 
- помещения для руководителя РЦОИ, штатных работников РЦОИ; 



- помещение для серверов (серверная); 
- помещение для сканирования экзаменационных материалов, 

распознавания и станции экспертизы; 
- помещение для верификации; 

помещение для хранения экзаменационных материалов (склад); 
- помещение для приёма экзаменационных материалов; 
- помещения для работы предметных комиссий. 
5.3. Все помещения РЦОИ обеспечены: 
- электропитанием (электрическая сеть оснащена 

заземлением; серверное оборудование и ЭВМ оснащены 
бесперебойного питания); 

- соответствующими условиями по освещённости 
вентиляции и пожарной безопасности; 

- автоматизированной системой круглосуточной охраны. 
5.4. Помещения РЦОИ оснащены: 
- серверным оборудованием; 
- коммуникационным оборудованием; 
- копировальным и множительным оборудованием; 
- сетевым оборудованием; 
- системой кондиционирования и принудительной вентиляции; 
- системой непрерывного видеонаблюдения и видеозаписи, в период 

проведения ГИА в режиме онлайн-трансляции. 
5.5. РЦОИ комплектуется унифицированным оборудованием, 

программным обеспечением, предназначенным для автоматизированной 
обработки экзаменационных работ ГИА. 

5.6. В состав технического оснащения РЦОИ входят: 
- рабочие станции с сетевыми возможностями для работы операторов 

сканирования, распознавания, верификации; 
- рабочие станции для старшего верификатора, эксперта, 

администратора базы данных; 
- входные линии телефонии, обеспечивающие междугороднюю связь; 
- канал подключения к сети Интернет; 
- Интернет-сайт информационной поддержки ГИА; 
- защищённый канал связи с Федеральным центром тестирования. 
5.7. Автоматизированная система - информационная система обработки 

персональных данных, используемая РЦОИ, должна быть аттестована и 
соответствовать требованиям информационной безопасности. 

6. Основные требования к информационной безопасности РЦОИ 

6.1. Информационная безопасность обеспечивается комплексной 
многоуровневой системой защиты, структурно состоящей из следующих основных 
элементов: 

- комплекс технических средств обеспечения информационной 
безопасности; 

выделенным 
источниками 

отоплению, 



- комплекс организационных мер и процедур, направленных на 
обеспечение максимальной информационной безопасности; 

- комплекс средств физической защиты. 
6.2. Комплекс технических средств обеспечения информационной 

безопасности включает в себя специальное сертифицированное программное или 
аппаратное обеспечение для доступа в сеть передачи данных ГИА при обработке 
результатов. 

6.3. Комплекс организационных мер и процедур, направленных на 
обеспечение максимальной информационной безопасности, включает в себя: 

- постоянный централизованный антивирусный мониторинг; 
- периодическое тестирование системы безопасности с имитацией 

различных типов воздействия; 
- защита от несанкционированного доступа непосредственно на рабочих 

станциях; 
- защита от несанкционированного доступа по сетям связи; 
- наличие регламентов и процедур реагирования, обращения с паролями, 

разграничение уровней доступа к информации ГИА; 
- безопасное хранение регистрационных бланков и бланков ответов №1 

и №2 в специально выделенном для этого помещении. 
6.4. Комплекс средств физической защиты предназначен для исключения 

возможности физического воздействия на информационную систему и объекты 
защиты. Необходимый уровень физической защиты достигается размещением 
технических средств и объектов проекта в охраняемой зоне, в которой 
обеспечивается: 

- контроль физического периметра, защита от проникновения 
посторонних в помещения РЦОИ; 

- контроль физического доступа персонала и посетителей к объектам 
защиты; 

- круглосуточная охрана с применением видеонаблюдения. 
6.5. Для обеспечения информационной безопасности в РЦОИ необходимо: 
6.5.1. Издать приказы: 
- о назначении должностного лица, ответственного за защиту 

информации с указанием, что ответственный за защиту информации также 
выполняет функции ответственного за организацию обработки персональных 
данных. Ответственность за защиту информации возлагается на лицо, имеющее 
необходимые знания в области обеспечения информационной безопасности; 

- о назначении администратора безопасности, непосредственно 
осуществляющего действия по техническому обеспечению функционирования 
средства защиты информации (далее - СЗИ) и организационные действия в 
соответствии с организационно-распорядительными документами. При этом 
обязанности администратора безопасности могут быть возложены на системного 
администратора. На роль администратора безопасности назначается лицо, 
имеющее необходимые знания в области обеспечения информационной 
безопасности; 

- о назначении лиц, имеющих доступ к ФИС обеспечения проведения 
ГИА и РИС обеспечения проведения ГИА; 



- утвердить список сотрудников, допущенных в помещения, где 
установлены технические средства информационной системы и системы защиты; 

- утвердить границы контролируемой зоны, где размещены технические 
средства информационной системы. 

6.5.2. Установить на автоматизированные рабочие места (далее - АРМ) и 
сервер сертифицированные технические средства защиты информации (далее — 
СЗИ) от несанкционированного доступа (доступ пользователей через 
идентификаторы и пароли). Создать журнал учета СЗИ. 

6.5.3. Утвердить состав пользователей РИС. Привести в соответствие со 
списком допущенных пользователей РИС учётные записи на сервере/серверах и 
автоматизированных рабочих местах. 

6.5.4. Настроить технические средства защиты от несанкционированного 
доступа в соответствии с идентификаторами, первичными паролями и списками 
доступных информационных ресурсов. 

6.5.5. Проводить постоянную работу с идентификаторами, паролями, 
техническими средствами защиты от несанкционированного доступа в 
соответствии с требованиями организационно-распорядительных документов по 
защите информации: рекомендуемая частота смены паролей на доступ к 
информационным системам РИС раз в три месяца; обязательная смена паролей на 
доступ к информационным системам РИС два раза в год - перед началом сбора баз 
данных и перед началом ГИА. 

6.5.6. Создать журнал учёта смены паролей. 
6.5.7. Установить и настроить: 
- межсетевой экран (экраны). Взаимодействие сервера/серверов, 

имеющих доступ к РИС с другими сетями, в том числе с сетями общего 
пользования, должно осуществляться через сертифицированный ФСТЭК 
межсетевой экран соответствующего класса; 

- сертифицированное антивирусное программное обеспечение на АРМ 
пользователей и сервер/серверы; 

- мониторы АРМ таким образом, чтобы видеоинформация была 
доступна для просмотра только оператору АРМ; 

- обеспечить безопасное хранение ключевой информации ПО, 
применяемой для связи с ФЦТ; 

- заблокировать доступ к глобальной информационно-
телекоммуникационной сети Интернет на АРМ пользователей, имеющих доступ к 
РИС. 

6.5.8. Обеспечить изолированность информационных ресурсов, доступных 
из глобальной информационно-телекоммуникационной сети Интернет (Web-
сайты, информационные порталы РИС), от информационных ресурсов 
защищенного сегмента РИС (или их отделение от информационных ресурсов 
защищенного сегмента РИС с помощью сертифицированных средств межсетевого 
экранирования (размещены в демилитаризованной зоне) с организацией 
разрешительной системы доступа (правил фильтрации). 

6.5.9. Удалить или заблокировать на АРМ (и сервере/серверах если есть) 
средства беспроводного доступа. 

6.5.10. Проводить эксплуатацию средств антивирусной защиты в 
соответствии с требованиями организационно-распорядительных документов по 



защите информации, когда организуется ежедневное обновление баз средств 
антивирусной защиты. 

6.5.11. Разработать и утвердить политику обновления общесистемного и 
прикладного программного обеспечения, а также СЗИ. 

6.5.12. Осуществлять регулярное обновление общесистемного и 
прикладного программного обеспечения, а также СЗИ в соответствии с 
разработанным регламентом. 

6.5.13. Присвоить машинным носителям информации идентификационные 
номера с соответствующей отметкой в журнале учёта машинных носителей 
информации. 

6.5.14. Осуществлять работы, связанные с использованием машинных 
носителей информации (CD, CD-R, CD-RW и т.д.) - учёт, хранение, выдача, 
уничтожение - согласно требованиям организационно-распорядительных 
документов по защите информации. 

6.5.15. Исключить нахождение в помещениях, где идёт обработка 
информации, в том числе персональных данных, и в границах контролируемой 
зоны, посторонних лиц. 

6.5.16. Провести мероприятия по обследованию, защите и аттестации в 
соответствии с требованиями безопасности информации РИС. 

6.5.17. Организовать получение членами ГЭК квалифицированного 
сертификата электронной подписи (шифрования) (далее - Сертификат), 
необходимого для применения в процессе проведения ГИА. 

7. Процедура принятия Положения о РЦОИ Карачаево-Черкесской 
Республики, срок его действия и порядок внесения изменений и 

дополнений 

7.1. Положение о РЦОИ утверждается приказом Министерства. 
7.2. Внесение изменений и дополнений в Положение о РЦОИ 

осуществляется путем издания соответствующего приказа Министерства. 


